ROMANIA
JUDETUL PRAHOVA
ORASUL BUSTENI
PRIMAR

DISPOZITIE
de aprobare a Procedurii de sistem privind utilizarea semnaturii electronice
in cadrul Primadriei orasului Busteni - COD: PS 00.04.38/Rev.0

Primarul Orasului Busteni, Judetul Prahova;
Avand in vedere: ‘

- Prevederile Legii 214/2024 privind utilizarea semnaturii
electronice, a marcii temporal si prestarea serviciilor de
incredere; |

- Prevederile Regulamentului (UE) nr.910/2014(elDAS) privind
identificarea electronic si serviciile de incredere pentru
tranzactiile electronice pe piata interna;

- Prevederile OUG 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare;

- Necesitatea digitalizari serviciilor publice si asigurarii unui cadru
unitar pentru gestionarea documentelor electronice;

In temeiul art.155 alin.(1) lit.c si art.196 alin.(1) lit.b) din
0.U.G.57,2019 privind Codul Administrativ, cu modificarile si completarile
ulterioare;

DISPUNE:

Art.l. — Se aprobd Procedura de sistem privind utilizarea
semndturii electronice in cadrul aparatului de specialitate al Primarului
oras Busteni - COD: PS 00.04.38/Rev.0, conform anexei care face parte
integranta din prezenta.

Art.2.- Procedura reglementeaza modul de utilizare a semnéturii
electronice pentru;

a) semnarea documentelor interne si externe:

b) circuitul documentelor electronice:

¢) responsabilitatile utilizatorilor de certificate digitale:



Art.3.- Compartimentele/Serviciile din cadrul aparatului de
specialitate al primarului,vor elabora Procedurile operationale specifice,
in termen de 30 de zile, incepand cu data intrarii in vigoare a prezentei.

Art.4- Comp.Achizitii Publiice, Investitii si Informatica va
asigura implementarea tehnici a procedurii si suportul necesar utilizatorilor.

Art.5.-Prezenta dispozitie se comunica tuturor
compartimentelor/Serviciilor din cadrul institutiei care va duce la indeplinire
prevederile acesteia si va fi publicaté pe site-ul oficial al institutiei.

PRIMAR,
Florescu Alexand

Busteni, 05.03, D26
Nr. % '
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PROCEDURA DE SISTEM
PRIVIND UTILIZAREA SEMNATURII
ELECTRONICE
Cod: PS 00.04.38/Rev.0

Aprob,
Primar
Jr. Florescu Alexand
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1. Scopul procedurii de sistem
1.1. Stabileste cadrul general, unitar si obligatoriu prin utilizarea semniturii electronice in
activitatea
institutiei, in vederea:
a) asigurarea legalitdtii actelor si documentelor emise, transmise sau arhivate
electronic; '
b) garantarea autenticititii, integrititii documentelor semnate electronic;
c) cresterii eficientei si operativititii activitdtii administrative, prin reducerea
utilizérii suportului — hartie;
d) asigurarea trasabilitdtii documentelor si a responsabilititii persoanelor care le
initiazd, avizeaza sau semneazi;
e) instituirii unui cadru coerent de aplicare a semniturii electronice in corelare cu
SCIM;
f) protejdrii institutiei si a personalului impotriva riscurilor juridice si operationale
generate de utilizarea necorespunzitoare a semniturii electronice;
1.2. Stabileste reguli generale unitare pentru toate serviciile/compartimentele/birourile din
cadrul institutiei, In sensul aplicdrii semndturii electronice de citre fiecare functionar

public/contractual pe documentele redactate si inregistrate de citre acesta in sistem, precum si
pe documentele primite pentru analizi si semnare, In conformitate cu atributiile stabilite prin fisa
postului.

1.3. Asiguri continuitatea activitdtii, inclusiv in conditii de fluctuatie a personalului.

1.4. Prezenta procedura nu stabileste fluxuri operationale distincte, acestea urménd a fi
reglementate prin proceduri operationale specifice fiecdrui serviciu / compartiment/birou in
parte ( in functie de structura conform Organigramei institutiei).

2. Domeniul de aplicare

2.1. Prezenta procedurd se aplicd tuturor structurilor organizatorice din cadrul institutiei,
respectiv, servicii, compartimente, birouri, precum si Intregului personal care, in exercitarea
atributiilor de serviciu , initiazd, intocmeste, avizeazd, verifici, semneazd, transmite sau
arhiveazd documente in format electronic. ‘

2.2. Procedura se aplicd pentru :

a) documentele interne emise in cadrul institutiei cu obligativitatea inclusiv a
inregistririi in sistem de cétre functionarul public/contractual emitent .

b) documentele transmise in exterior, cu obligativitatea Inregistririi in sistem sau
conexarii cu documentele de intrare de citre functionarul public/contractual;

¢) documentele primite de institutie, cu obligativitatea inregistrarii in sistem de citre
functionarul public/contractual cu atributii de registrator;

d) actelor administrative, corespondentei oficiale, rapoartelor, notelor, avizelor si a altor
documente specifice activititii institutiei, cu obligativitatea inclusiv a inregistririi in sistem de
citre functionarul public/contractual emitent, in méisura in care legislatia aplicabild permite
utilizarea semniturii electronice;
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2.3. Prezenta procedurd se aplici indiferent de forma documentelor, respectiv documente
exclusiv electronice sau documente hibride ( electronice si suport hartie), cu respectarea
dispozitiilor legale incidente.

2.4. Toate serviciile / compartimentele / birourile depind de prezenta procedurd de sistem atat
ca furnizatoare de date cét si ca beneficiare de rezultate ale activititii desfisurate.

2.5. Nu fac obiectul prezentei proceduri documentele pentru care legislatia in vigoare impune in
mod expres forma scrisd pe suport de hartie sau alte conditii speciale de form3. Procedura de
sistem respectd principiul legalititii si nu derogd de la cerintele speciale previzute de lege.

2.6. Aplicarea prezentei proceduri nu aduce atingere atributiilor specifice stabilite prin fisa
postului fiecdrui functionar public/contractual al institutiei si prin procedurile operationale ale
fiecarei structuri.

3.  Documente de referinti

3.1. Principalele acte normative care reglementeaza utilizarea semnaturii electronice in
administratia publica locala

¢ Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind
identificarea electronici si serviciile de incredere pentru tranzactiile electronice pe
piata internd (eIDAS);

o Legea 214/2024 privind utilizarea semnaturii electronice, a marcii temporale si
prestarea serviciilor de incredere (publicata in 2024, cu norme de aplicare deblocate
prin Ordinul ministrului economiei nr. 102/2026, publicat in februarie 2026 si intrat
in vigoare dupa 60 de zile).

¢ OUG nr. 38/2020 (cu modificari ulterioare) privind utilizarea inscrisurilor electronice
la nivelul autoritatilor si institutiilor publice.

¢ Legea 9/2023 (simplificare administrativa) — obliga autoritatile publice sa accepte
documente semnate electronic.

o Codul administrativ (OUG 57/2019, actualizat) — reglementeaza actele administrative
si semnarea lor.

¢ Regulamentul (UE) nr.2016/679 privind protectia persoanelor fizice in ceea ce -
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a a cestor
date si de abrogare a Directivei nr. 95/46/CE (Regulamentul general privind protectia
datelor); ‘

3.2. Legislatie primard

* Legea nr. 214/2024 privind utilizarea semniturii electronice, a sigiliului electronic si a
serviciilor de Incredere;

® Ordonanta de urgentd a Guvernului nr. 57/2019 privind Codul administrativ;

¢ Legea nr. 135/2007 privind arhivarea documentelor in formi electronici;

¢ Legea Arhivelor Nationale nr. 16/1996, republicati;

o Legea 109/2007 privind reutilizarea informatiilor din institutiile publice;

¢ Ordonanta Guvernului nr.119/1999 privind controlul intern managerial si controlul
financiar preventiv, modificaté, completatd si republicati;

4
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¢ Ordonanta de Urgentd nr. 36/2021 privind utilizarea semniturii electronice in domeniul
relatiilor de munci si pentru modificarea si completarea unor acte normative;

e Legea nr. 190/2018 privind misuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European §i al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

¢ Constitutia Roméniei;

e Alte acte normative incidente.

3.3. Legislatie secundara ‘

® Ordinul SGG nr. 600/2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice;

¢ Acte normative subsecvente emise in aplicarea Legii nr. 214/2024;

3.4. Alte documente, inclusiv reglementiri interne ale entititii publice
¢ Regulamentul de Organizare gi Functionare al institutiei (ROF);

Manualul Sistemului de Control Intern Managerial;

o Regulamentul Intern al institutie (ROI);

e Instructiuni /dispozitii / alte acte administrative emise de conducitorul institutiei;
Notd: Documentele de referintd se aplicd in médsura in care nu contravin dispozitiilor prezentei
proceduri si se completeazd cu actele normative in vigoare la data aplicirii acesteia
4.  Definitii si abrevieri ale termenilor utilizati in procedura de sistem
4.1. Definitii ale termenilor

Nr. Definitia si/sau, dacé este cazul, actul care defineste
Termenul
crt. termenul
) Act normativ intern care stabileste cadrul general
1. Procedura de sistem

aplicabil la nivelul institutiei

Actiunile de modificare, addugare, suprimare sau altele

9 Revizia in cadrul unei editii a asemenea, dupd caz, a uneia sau a mai multor
' procedurii de sistem componente ale unei editii a procedurii de sistem ,
actiuni care au fost aprobate si difuzate
S <turi electronic Semnitura electronici ce indeplinegte conditiile
emniturd electronicd y 3
3. lificats/ o previzute de Legea nr.214/2024 si Regulamentul (UE)
calificatd/avansata ‘
910/2014

4 Document electronic Document creat, transmis si arhivat electronic

e - Certificat emis de un prestator calificat de servicii de
5 Certificat calificat

incredere
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4.2. Abrevieri ale termenilor

Ni' Abrevierea Termenul abreviat
crt.

L. P.S. Procedura de sistem

7 SCIM Sistem de Control Intern Managerial

8 SEQ Semniturd electronici calificati

9 GDPR Regulamentul General privind Protectia Datelor
5.  Descrierea cadrului general privind utilizarea semniturii electronice

5.1. Generalititi

In realizarea activititii sale privind organizarea si functionarea administratiei publice ,
Priméria Orasului Busteni are obligatia s tini evidenta tuturor documentelor primite, a celor
intocmite pentru uzul intern, a celor expediate, precum si pistrarea lor potrivit legii.
5.2. Documente utilizate:

Toate documentele.
5.2.1 Clasificarea documentelor

5.2.1.1. In functie de forma acestora :

a) documente exclusiv electronice, create, semnate, transmise si arhivate integral in
format electronic;

b) documente hibride create sau gestionate atat in format electronic cat si pe suport de
hartie;

c) documente emise exclusiv pe suport hértie pentru care legislatia impune forma scris
pe suport material;

5.2.1.2. In functie de natura juridici:

a)acte administrative

b)acte interne (note, rapoarte, referate, avize, etc)

c) documente externe (corespondentd, adrese, notificiri, etc)

d) documente cu caracter contractual;

e) alte documente specifice activititii institutiei;

5.2.1.3. In functie de regimul de semnare :

a) documente care necesitd semnitura electronici ;

b) documente care pot fi gestionate fird aplicarea semniturii electronice;

c) documente pentru care legea impune conditii speciale de forms;

e Clasificarea documentelor are rol de a facilita aplicarea unitari a regulilor privind

semmnarea,
transmiterea si arhivarea, fird a substitui procedurile operationale - specifice fiecirui
serviciu/compartiment/birou. Deasemenea, nu afecteazi regimul juridic stabilit de lege pentru
anumite categorii de acte.
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5.2.2 Valabilitatea acestora si efectele juridice
(1) Documentele semnate cu semniturd electronicH, in conditiile prezentei proceduri si ale
legislatiei aplicabile, au aceeasi valoare juridici si produc aceleasi efecte ca documentele
semnate olograf. _
(2) Valabilitatea documentelor semnate electronic nu poate fi contestati exclusiv pe motivul
formei electronice sau al utilizdrii semniturii electronice, in misura in care sunt respectate
cerintele legale.
(3) Documentele semnate electronic produc efecte juridice de la data si ora aplicirii semniturii
electronice, astfel cum rezultd din marcajul temporal calificat, daci acesta este utilizat.
(4) In cazul documentelor semnate de mai multe persoane, efectele juridice se produc dupi
aplicarea ultimei semnituri electronice, in ordinea stabiliti prin procedurile operationale.
(5) Documentele semnate electronic pot fi utilizate ca mijloc de probs, in conditiile legii, avand
fortd probantd echivalents documentelor semnate olograf.
(6) In situatiile in care documentele sunt gestionate atét in format electronic, cit si pe suport
hértie, documentul semnat electronic constituie forma original¥, daci nu existi dispozitii legale
contrare.
(7) Scanarea unui document semnat olograf si transmiterea acestuia in format electronic nu
echivaleazi cu semnarea electronici.
(8) Nerespectarea conditiilor legale privind utilizarea semniturii electronice poate afecta
valabilitatea documentului i atrage, dupi caz, rispunderea persoanelor responsabile.

* Prevederile prezentului punct 5.2.2. se completeazi cu dispozitiile legislatiei speciale in
materia semnaturii electronice.
5.3. Securitate si control
(1) Utilizarea semniturii electronice in cadrul institutiei se realizeazi cu respectarea cerintelor
de securitate a informatiilor, in scopul prevenirii accesului neautorizat, a utilizirii abuzive sau
frauduloase si a alteririi documentelor electronice.
(2) Dreptul de utilizare a semniturii electronice este strict personal si este exercitat exclusiv de
titularul certificatului calificat. Se interzice cedarea, imprumutarea sau utilizarea semniturii
electronice de citre alte persoane.
(3) Titularul semniturii electronice are obligatia de a asigura confidentialitatea elementelor de
securitate asociate acesteia si de a adopta mdsuri rezonabile pentru prevenirea utilizirii
neautorizate.
(4) Orice incident de securitate, suspiciune de compromitere, pierdere, furt sau utilizare
necorespunzitoare a semndturii electronice se aduce de indati la cunostinta conducerii
institutiei si a compartimentului IT, in vederea luirii misurilor necesare.
(5) Compartimentul IT asigurd implementarea si mentinerea misurilor tehnice si organizatorice
adecvate pentru protejarea sistemelor informatice utilizate in procesul de semnare electronici.
(6) Conducerea institutiei poate dispune, dupd caz, suspendarea temporari a dreptului de
utilizare a semndturii electronice, pand la clarificarea situatiilor de neconformitate sau a
incidentelor de securitate.
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(7) Respectarea prevederilor prezentei proceduri este supusi monitorizirii si controlului intern,
in cadrul mecanismelor specifice Sistemului de control intern managerial (SCIM).
(8) Incilcarea dispozitiilor privind securitatea si controlul utilizdrii semniturii electronice poate
atrage raspunderea disciplinard, administrativi, civild sau penald, dupi caz, potrivit legii.

° Masurile de securitate se adapteazi in functie de riscurile identificate si de evolutia
tehnologica .

5.4. Arhivare
(1) Documentele semnate electronic in cadrul institutiei se arhiveazi in format electronic, cu
respectarea prevederilor legale in vigoare privind arhivarea documentelor si a regulilor interne
aplicabile.
(2) Arhivarea documentelor electronice are ca scop asigurarea pdstririi, integrititii,
accesibilititii si posibilititii de consultare a acestora pe intreaga durati a termenelor de pastrare
stabilite prin Nomenclatorul arhivistic al institutiei.
(3) Documentele semnate electronic constituie originalul documentului, daci legislatia
aplicabild nu prevede altfel.
(4) In cazul documentelor gestionate In format hibrid (electronic si suport hartie), modul de
arhivare se stabileste prin procedurile operationale specifice, cu respectarea dispozitiilor legale
incidente.
(5) Fiecare compartiment raspunde de evidenta, organizarea si pastrarea documentelor
electronice generate sau gestionate in cadrul activitatii proprii, in colaborare cu compartimentul
IT, in limitele competentelor stabilite.
(6) Accesul la documentele arhivate electronic se realizeazi in conditii de securitate, pe baza
drepturilor stabilite, cu respectarea confidentialititii informatiilor si a legislatiei privind
protectia datelor cu caracter personal.
(7) Distrugerea sau eliminarea documentelor arhivate electronic se realizeazi numai dupd
expirarea termenelor de pastrare si cu respectarea procedurilor legale si interne aplicabile.
(8) Orice modificare, pierdere sau imposibilitate de accesare a documentelor electronice
arhivate se aduce de indat# la cunostinta conducerii institutiei, in vederea dispunerii mésurilor
necesare.

® Arhivarea documentelor electronice se realizeazi astfel inct si permitd exercitarea

atributiilor de control, audit si verificare, in conditiile legii.

5.5. Reguli Generale
(1) Utilizarea semniturii electronice in cadrul institutiei se realizeazi in conformitate cu
prevederile legale in vigoare si cu respectarea principiilor legalitatii, responsabilititii si
securitdtii informatiilor. :
(2) Semndtura electronici calificatd se aplici exclusiv de ciitre titularul certificatului calificat, in
exercitarea atributiilor de serviciu.
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(3) Ordinea aplicdrii semniturilor electronice pe documente se stabileste prin procedurile
operationale ale fiecdrui compartiment.

(4) Documentele semnate electronic nu necesitd aplicarea stampilei institutiei, cu exceptia
cazurilor expres previzute de lege prin aplicarea sigiliului electronic.

(5) Documentele electronice se transmit prin mijloace care asigur integritatea si securitatea
acestora.

(6) Este interzisa utilizarea semniturii electronice in alte scopuri decét cele legate de atributiile
de serviciu.

(7) Orice situatie neprevizuti se solutioneazi cu respectarea legislatiei aplicabile si a principiilor
stabilite prin prezenta proceduri.

6. Lista responsabililor cu elaborarea , verificarea si aprobarea editiei sau, dupa

caz, a reviziei in cadrul editiei procedurii de sistem:

Responsabilitdtile stabilite prin prezenta proceduri se exerciti in limitele atributiilor
previzute de '
lege, fisa postului si reglementirilor interne.
¢ Conducitorul institutiei aprobd utilizarea semniturii electronice;
s Secretarul General asiguri conformitatea juridici a utilizirii semniturii electronice;
e Compartimentul IT asigurd suportul tehnic;
e Compartimentul registraturi/arhivi asigurd evidenta si arhivarea documentelor;
e Utilizatorii sunt responsabili pentru folosirea corecti si exclusiv personalf a semniturii

electronice.
7.  Formular de evidentd a modificiirilor
Nr. Rditia Data Revizia Data NE. pacina Descrierea Semnatura
Crt. editiei reviziei -pag modificarii conducatorului
1. I Februarie 0 februarie 13 februarie
8. Formular de analizi a procedurii
Nume si . Aviz favorabil Aviz nefavorabil
Inlocuitor
Nr. . prenume
Compartiment P de drept
crt conducator | delegat | Semnatura Data | Obs. | Semnatura Data
compartiment
e e Mihael Lili .
1. | Oficiul juridic Lasa Hana Februarie
Mihaila Negutescu
9. Formular de distribuire/difuzare
le si D
S.,copul" Exemplar Compartiment Functia Numele si . at.a“ Semnitura
difuzarii prenumele | primirii

9
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1 2 3 4 5 6 7
Functionari Conform
ublici anexei Conform
1. | Aplicare 3 P ’ anexei nr.1 | Februarie | Conform anexeinr.1 la PS
Personal nr.lla
la PS
contractual PS
2. | Informare 9 Consiliul I..ocal i ) ) )
Busteni
Secretar
3. | Evidenta 1 informatica comisie | Ene Sorina | Februarie
SCIM
Secretar
4, | Arhivare 1 informatica comisie | Ene Sorina | Februarie
SCIM

Nota: Procedura de sistem privind semndtura electronicd, descrie cadrul general.
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